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Esta Politica de Seguranca Cibernética tem como objetivo delinear
as regras e os procedimentos que visam garantir a integridade,
disponibilidade e confidencialidade dos dados utilizados pelos
colaboradores da Spectra Investimentos Ltda. ("SPECTRA").

I. Avaliacao de Riscos

a. Identificacdo de ativos relevantes

Telefonia: a linha telefonica utilizada é fornecida por terceiros e permite
acesso remoto a qualquer ponto conectado a internet. Esse acesso € possivel
através da utilizacdo de senhas, que ficam em posse dos diretores. O sistema
€ protegido pela separacao dos sinais de sinalizagdao e voz em enderecos IP
distintos. Além disso, € feito o monitoramento de quais IPs sdo
normalmente utilizados, a fim de garantir que a linha nao esteja sendo
desviada nhem monitorada.

E-mail: utilizamos sistema de e-mails com as certificacdes internacionais
mais rigorosas de seguranca, privacidade e compliance. Os acessos sao feitos
em qualquer dispositivo com conexdao a internet, através de um sistema
criptografado e protegido de ataques externos.

Servidores: os dados da empresa provém tanto do servidor fisico quanto
do servidor em nuvem. Os servidores funcionam em paralelo, a fim de
garantir a redundancia do registro das informacdes em tempo real.

Informacgoes pontuais: dados que dizem respeito a aspectos especificos
das partes relacionadas. Sao informacgdes normalmente recebidas via e- mail,
gue nao apresentam grande sensibilidade devido ao baixo potencial de
utilizagao isolada.

Informagdes coletivas: arquivos/informacdes que contém dados
agregados internos e externos. Sdo armazenadas nos servidores em nuvem,

descritos acima, apenas pelos computadores da empresa.

b. Potenciais riscos

Perda de confidencialidade: vazamento de informagdes em geral,
podendo comprometer partes internas e externas a organizacao. Essa perda
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pode ocorrer tanto com informagdes pontuais quanto com informacgdes
agregadas.

Perda de integridade: alteragdes de informagdes de maneira a
comprometer as analises e conclusdoes da empresa.

Perda de disponibilidade: impedimento do acesso as informacdes devido
a restricdes fisicas ou tecnoldgicas, prejudicando o funcionamento da

empresa.

c. Cenarios de ameacas

Ameacas externas: sao ameacas provenientes de terceiros, visando o
monitoramento ou adulteracdo das informacgdes utilizadas.

Ameacas internas: ameacas provenientes do uso interno das informacdes,
podendo ser intencionais ou nao-intencionais.

II. AcoOes de protecdo e prevencao

Politicas internas: a “Politica de seguranca e confidencialidade” e o "Cddigo
de ética”, assinados por todos os colaboradores, estipulam, entre outros
termos, que o responsavel arcard com os custos associados ao vazamento
das informagbes quando comprovado o vazamento intencional de
informacgoes.

Controle de portas USB: a utilizacdo das portas s6 é permitida acima de
determinados tamanhos de transferéncia, com a autorizacdao dos diretores,
através do uso de senha para desbloqueio.

Controle de instalacdao de softwares: sé é permitida a instalacdo de
softwares autorizados pela area de TI, através da concessao de privilégios de
administrador nos computadores utilizados. Periodicamente sao realizadas
varreduras para conferéncia da aderéncia as restricoes.

Acesso as informacgoes: informagdes coletivas sé podem ser acessadas
através dos usuadrios e senhas da empresa junto ao Microsoft 365. Nos
computadores ha diferentes niveis de informacdo permitida para cada
usuario, compativeis com as areas de atuacdo. Essas permissdes sdao
definidas e concedidas pelos diretores.
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Acesso remoto: o acesso é realizado por meio de rede criptografada, através
de usuarios, garantindo a rastreabilidade das acOes realizadas na rede.

Firewall: utilizado para a prevencdao de ataques externos aos servidores
internos, mesmo que a comunicagao com os servidores seja criptografada.

Segregacao de Informacgoes: Diferentes niveis de acesso a pastas internas
sao dados para os colaboradores da organizacao. Para profissionais que nao
sejam sécios da empresa, seu acesso é restrito apenas as pastas com cujas
informacgodes trabalhe no dia-a-dia.

Ainda, toda movimentacdo de arquivos € monitorada, caso haja alguma
movimentacao suspeita, isto €, em massa e de locais ndo normais, o Diretor
de Compliance é notificado imediatamente. Todos os sistemas permitem corte
de acesso instantaneo, bem como possuem criptografia ponta a ponta para
evitar vazamentos em transferéncias.

III. Mecanismos de supervisao

Testes de Backup: sdo realizados periodicamente a fim de garantir o bom
funcionamento dos sistemas.

Monitoramento: periodicamente sdao analisados os registros de acessos,
analisando se o padrao apresenta alguma tentativa de pratica maliciosa.
Também sao monitorados os softwares instalados, de modo a verificar sua
conformidade com as politicas estabelecidas pela SPECTRA.

Testes de Phishing: periodicamente executados pela area de TI com todos
os colaboradores e sem comunicagao prévia.

IV. Plano de resposta a incidentes

Ameaca externa: a area de TI sera acionada para que sejam identificadas
as vulnerabilidades e informacdes alteradas/consultadas. Caso necessario
serd realizado o bloqueio do acesso as informagodes, permitido somente
através de novos usuarios. Podera também ser restaurado o Backup a fim
de garantir a integridade das informacodes.

Ameaca interna: serdo acionados os diretores e area de TI de modo a
rastrear e apurar os possiveis danos causados as informacgdes. O responsavel
estara sujeito as medidas estabelecidas na "Politica de Confidencialidade” e
"Cédigo de Etica”, de acordo com as apuracdes prévias.
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V. Responsavel por tratar e responder questbes de seguranca
cibernética.

Responsavel: Rafael Hondrio Bassani, sécio-diretor responsavel pela area
de Risco e Compliance.

Alteracoes Versao
Revisao da politica
28/03/2023 4
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